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De nouveaux moyens pour protéger
la place financieére des cyberrisques

BANQUES La BNS et SIX ont mis
en place un réseau de commu-
nication pour les banques per-
mettant de transmettre des
informations de facon sire et
flexible. Ce systéme pourra étre
utilisé par d’autres industries

Ce n’est pas que le systéme
actuel n’est pas s{ir. Mais celui-ci
sera encore meilleur, plus rési-
lient et plus flexible, assure
la Banque nationale suisse
(BNS). Avec SIX, qui opére des
infrastructures financiéres
suisses dont la bourse, I'institu-
tion a annoncé jeudi la mise en
place d’'un nouveau réseau de
communication pour la place
financiére.

«Auvu del'augmentation mon-
diale des cyberrisques, la cyber-
résilience constitue un sujet
central pour le secteur finan-
cier suisse. La communication
entre les acteurs de la place
financiére et les infrastructures
des marchés financiers est elle
aussi concernée», a affirmé
la BNS dans un communiqué.
«Ce réseau controlé et sécu-
risé permettra aux acteurs de
la place financiére suisse qui y
seront admis de communiquer
a l’abri des risques les uns avec
les autres et avec les infrastruc-

tures des marchés financiers», a
ajouté de son coté SIX.

Initiative «a saluer»

Le nouveau réseau, appelé
Secure Swiss Finance Network
(SSFN), sera opérationnel dés
novembre. Il se base sur une tech-
nologie développée par 'EPFZ et
s’adresse aux banques actives
dans le trafic des paiements, soit
entre 250 et 300 établissements
dans le pays (I'ensemble de la
place financiére ou presque).
L’'idée est de créer un groupe
d’utilisateurs fermé et protégeé,
qui concerne le systéme centra-
lisé de paiement utilisé en Suisse
SIC (pour Swiss Interbank Clea-
ring) et d’autres services de SIX.

«C’est une initiative a saluer
vu l'enjeu de la cybersécurité
dans les systémes de paiement
et lanumérisation croissante de
ceux-ci notamment en raison de
I'explosion de leur utilisation due
au covid», estime Olivier Secail-
let, professeur de finance a 1'Uni-
versité de Genéve et au Swiss
Finance Institute. Pour lui, «c’est
un enjeu majeur pour la Suisse».

Les banques, mais aussi plu-
sieurs opérateurs télécoms
(Swisscom, Sunrise, Switch) et
un fournisseur de logiciel, Ana-
paya, participent i ce réseau.

C’est ce dernier qui a investi
dans le développement du sys-
téme, pour lequel les opérateurs
télécoms paient une licence.
Ensuite, les banques paient via
leur abonnement a leur opéra-
teur.

Exemple d’amélioration? Dans
le systéme actuel, chaque éta-
blissement dispose d’une ligne
de communication qui, si elle
tombe en panne, le blogue pen-
dant quelques minutes. Désor-
mais, puisque les opérateurs
coopérent, une autre ligne d'un
autre opérateur peut étre utilisée
sans interruption. Il existe aussi
des mécanismes de protection si
I'un des utilisateurs fait 'objet
d’une cyberattaque.

Autres utilisations

Surtout, ce systéme pourra
étre utilisé pour d’autres ser-
vices financiers. C’est déja en
réflexion: une banque envisage
de l'utiliser pour communiquer
avec ses filiales, une autre pour
son e-banking et une troisiéme
pour la gestion de ses banco-
mats. Beaucoup d’autres utilisa-
tions seront possibles, y compris
dans d’autres secteurs, comme la
santé ou dans 'administration,
ou les enjeux de cybersécurité
sont aussi tres importants. s M.F.
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